
[pl1 tlх обработке в информационных системах персональных данIrьlх ФГБДОУ (Дсtский

сад общеразвиваюцего вцда ((MocKBD)

1. оБщиЕ положЕния
1.1. настоящее fIоложение по организации и провед9нию работ по обеспеченшо

безопасности персональных датrных при их обработке в информационных системах

персон.UlьЕых данных ФГБ,ЩОУ (Детский сад общеразвивающего вида (MocKBа> (далее -
Положенио) разрабOт&но в соотв9тствии с Федера,rьным законом от 27 июля 2006 г, Ns l49-

ФЗ <Об информации, информаuиоЕных технологиях и о защите информации>,

Федера,rьныМ законом от 27 иЮля 2006 г. Ns 152-ФЗ (О персональных данныю),

постановленцем Правrтrельства Российской Федерации от 15 сеrrrября 2008 г. N9 687 (об

утверждениИ ПоложениЯ об особецностяХ обработкИ персонаJIьных данных,

осуществляемой без испоJlьзования средств автоматизации), постановл9нием

Правительства Российской Федерации от 1ноября2012г. N9 1119 <Об утворждении

трсбоваЕий к защlтrе персональных ддшых при их обработке в информационных систомl}х

персональных данных), приказом Федермьной службы по техническому и экспортIrому

коЕтропю от 18 февраля 2013 г. Ns 21 (Об уrверждеIrии Состава и содерrltанIхl

организациоЕных и технических мер по об9спечеЕию безопасности персоIIаJIьных данцых

при их обработке в информационных системах п9рсоЕальных данныю).

1.2. I]ель разработки настоящего ПоложецшI - устаЕовление порядка организации и

проведеЕиJI работ по обеспечению безопасЕостИ rrерсонаJIьных данных (далее - П,Щн) в

информационных системах персоЕaJIьных данных (далее - ИСПДЕ) ФГБДОУ (Детский сад

обцеразвиваюцего вида <москвa> (далее - Учрежление) на протяжении всего жизнекного

цикrа ИСПДн.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. В настоящем Положении используются сл9дующи9 термины и их оцределенIIJI:

Информациояная система персоцальцых даццых - совокупность содерхащID(ся в

базап дацных персональных данных и обесцечивающих их обработку информационных

технологий и техяич9ских средств.

Копфиденцпалъцость персональных дапных - обязательное для соблюдения

оператором иJlи ицым получивlцим доступ к персональным данным лицом требование не

доtryскать ик раапростран9Еие без соглаоия субъекrа персональных дщirrьIх или наJIичия

ицого законцого оонования, если ицое Е9 цредусмотрецо федеральным законом,

по организации и проведению работ по обеспечению персонаJlьных данных
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Межсетевой экрац - локмьное (однокомпонеlпное) или функционально-
распределенное программное (программно-аппаратное) средство (комтrлекс), реализующее
контроль за информациеЙ, поступающей в информационную систему персонilльных даЕных
и (или) выходящей из информационЕой систомы.

НесанкционированЕый досryп (несанкцпонированвые дейсгвия) - доступ к
информации или действия с информацией, нарушающие цравила разграниt{ения доступа с

использованием IцTaTIlbж средств, предоставляемых информационными системами
персоЕа.JIьных данных.

Обработка персонаJIьIIых данrrьж - действия (операчии) с персональными д!lнными,
вкJIючм сбор, запись, систематизацию, накоIlление, хрirнение, уточнеЕие (обновление,
измецецие), извJIечевие, использование, передачу фаспрострaнение, предоставл€ние,
досryп), блокирование, удалеЕие, уЕичтожеЕие персонадьЕых данЕых.

Оператор - государственЕый орган, муниципальный орган, юридическое или

физическое лицо, caMocIoяIeJlbнo или coBмecTt{o с другими лицами организующие и (или)
осуществJ.lяющие обработку персональных данных, а таюке определяющие цели обработки
персональных данных, состав персоЕальных данных, цодлежащих обработке, действия
(операции), совершаемые с персоЕа;Iьными даяными.

Техническпе средства пцформацповвой системы персопальпых дацных -
средства вычислительной техЕики, информационно-вычислительные комплексы и сети,
средства и системы передачи! приема и обработки П,Щн (средотва и системы звукозаписи,

звукоусI IеншI, звуковоспроизведеция, переговорные и телевизионЕые устройства, ср9дства
изготовJ.I€ния, тиражированLIJ{ докум9нтов и другие техЕические средства обработки

речевой, графической, видео- и буквенно-цифровой информации), црограммные средства
(операционные системы, системы управлениr{ базами данных и т.п.), срелства защигы
информации).

Персональные даццые - любая иЕформация, относящaцся к прямо или косвеЕно
определецному или определяемому физическому лицу (субъекту персонмьных данных).

Пользователь ивформационной спстемы персональных д&цных - лицо,

участвующее в функционировании информационной системы персоЕальных даЕных или
используощее результаты ее функционироваI {,I.

Ресурс ипформацпонцой спстемы - именованный эл9м9Ет системного, црима,щlого
или аппаратного обеспечения функционированtля информационной систсмы,

Средства вычислптельной техники - совокупtlость программных и техцических
элементов систем обработки данных, способных функционировать самостоятельно иJlи в
составе других систем.

Угрозы безоrIесностп персональных данных - совокупность условий и факIоров,
создающих оцасность несанкционированцого, в том числе случайного, доступа к
II9рсонаIIьным даЕным, результатом которого может стать уничтожение, изменение,
блокирование, копирование, распростраllение персонаJIьных данных, а также иЕых
цесаЕкциоЕированЕых действий при их обработке в информачионной сшстеме
персональных данных.

Уццчтоженпе персональных данЕых - действия, в результате которых стalновитOя

невозмоr(ным восстановить содерхание персонlшьных данных в информационной системе
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персонаJlьцых данЕьп и (или) в результате которых уничmжаются материlшьные носители

персонаJIьных даtltJых.
Уровень зацпщеннOстп персопальных данных - комплексный покiватель,

харакг9риз5пощий требования, исполнеЕие которьгх обеспечивает нейграJrизацию

определенных угроз безопаснооти персонiшьных данньfх при их обработке в

информационных системах персона;Iьных дацных.
Утечкд (защищаемой) информацип по т€хнIlческшм кацалам - Ееконlролируемое

распространеЕие информации от носителя защищаемой информалии через физическую
среду до техпического средства осущестышющею перехват информации.

Целостность информацип - способцость средства вычислительной техники или

информационной системы обеспечивать неизмеЕность информации в условIrsх случайного

лrlили преднамеренного искажения (рщрушения).

3. ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАБОТ ПО
ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Под организацией обеспечеция безопасности tI.Щн при их обработке в ИСПДн
понима9тся формирование и реаJIизацI I совокупности согласованцых цо цели, задачам,

месту и времени оргаЕизационных и технических мероприятий, ЕаIIрав"Iенных на

минимизацию ущерба от возможной реа.JIизации угроз безопаснооти ПДн, реализуемых в

рамках создаваемой системы защиты персонаJIьных данных (далее - СЗП,Щн).

3.2. СЗП,Щн вктIючает в себя организационные и (или) тсхнические меры,

определенЕые с учетом ilкт).альцых угроз безопасности П.Щн, ypoвIш з цищ9нЕости П,Щн,

который необходимо обеспечить, и информационных технологий, используемых в

информационных сиотемах.

3.3. Безопасность П,Щн при их обработке в ИСП,Щн обеспечиваЕт Учреждение или

лицо, осуществляющее обработку П,Щн по поручению Учреждения на осItовации

зalкпючаемого с этим лицом договора (далее - уполномочецное личо). ,Щоговор между

Учреждением и уполцомоченным лицом должен пр9дусматривать обязанность

уполномоченного лица обеспечить безопасность П,Щн при их обработке в ивформациошrой

систем9.
З,4, Выбор средств защигы информации для СЗП,Щн осуществляется Учреждецием в

соOтветствии с нормативными правовыми актами, приюIтыми ФедеральIrой службой

безопасцости Российской Федерации (далее - ФСБ России) и Федеральной сJtр(бой по

техническому и экспортному контролю (далее - ФсТэк России) во исполнение

Ф9дерального закона <<О персона"тьных дацныю).
3.5. Сцукгура, состав и осцовные функчии СЗП,Щн определяются исходя из уровня

защищенности ПДн при их обработке в ИСПДн.
3.6. СЗП,Щн созда9тся в ц)и этапа:

Этагt l. Предпроекгное обследование ИСП,Щн и разработка технического зад rlц Еа

создание СЗПДц.
Этаu 2. Проекгирование СЗП,Щн, закупка, установка, настройка необходимых средств

защиты информации.
Этап 3. Ввод ИСП,Щн с СЗП,Щн в экстшуатацию.
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3.7. Этал l. IIроведение предпроекгного обследования и разрабогка технического
заданшI на создание СЗП,Щн.

3,'7,|, Назначение ответственЕого за оргапизацшо обрабmки ПДн Учреждением.
З.'1.2. Создание комиссии по определению ypoBюI защищенIlости fI.Щн при их

обработке в ИСПДн Учреждения.
З.'l.З. Определение целей обработки ПДtr УчреждеЕием.
3.7.4. Определение перечня ИСП.Щн Учреждения и состава П,Щн, обрабатываемых

в ИСП,Щн.

З,7,5. Определение перечtrя обрабатываемыхУчреждением П,Щн.

З.7.6, Определение сроков обработки и хранения ПДн, исходя из цlебования, что
пДн не долlкны хранитъся дольше, чем этого требl,rот чели обработки этих Пflн, по
достижецию кOторых П,Щн подлежат уничтожению.

З.'7.7. Определение перечIul используемых в ИСП.Щн (предлагаемых к
использованию в ИСГЦн) обцесистемных и прикJIадных проfраммных средств.

з.7.8. определение режимов обработки П,Щн в ИСП,Щн в целом и в отдельных
компонеЕтtlх.

З.7,9. Назначецие ответственного за обеспечение безопасности ПДн в ИСПДн
(далее - Ответственный) для разработки и осущ99твления техниllескlтх мероприятий по
организации и обеспеченlтю безопасности П!н при их обработке в ИСПДн.

3.7.10, Назначецие ответственЕого пользователя крипIосредств, обеспечиваrощего

функционирование и безопасность крицтосредств, прсдназначенЕых дrя обеспечения
безопасности П,Щн. Утверждение перечrц лиц, доtryщенЕых к работе с криптосредствами,
предцазначенными для обеспечения безопасности П,Щн в ИСП,Щн (пользоватоrей
I(pигпосредств).

3.7.11. Определение перечIul помецений, в которых размещеЕы ИСПДн и
материальнь]е носители ПДн.

з.7.12. определение конфиryрации и топологии ИСП,Щн в целом и их отдельных
компоненг, физических, функциона.,lьных и техЕологических связей как внуц)и этих систем,
так и с другими системами различкого ypoBIU{ и назначениrI.

З,7,1З. Определение технических средств и систем, используемых в ИСП[н,
вкпючая условIдI их расположениJr.

3.7. 14. Формировани9 техническr( паспортов ИСПfк.
З.7.15. Разработка организационно-распорядительцых документов (далее - ОРД,

регламецтирующих процесс обработки и защrrы П,Щн:

- Подrтика в отношении обработки персонtцьных данЕых;

- Инсцукции (ответственного за организацию обработки П,Щн, отвчгственного за
обеспечение безоцасности П!н в ИСП.Щн, 11ользователя ИСПДн, ответственного
пользователя криптосредств);

- Раздел долrкностных инструкций соцудников Учреждения в чаоти обеспечениrI

безопасности ПДн при их обработке, вкпючм установление персонмьной ответственности
за Еаруценri;r правпт обработм П,Щн.

3.7.16. Получение (при необходимости) согласия на обработку П,Щн субъектом П,Щн,

подцисани9 обязательства о соблюдеЕии копфилепчиа"rьности ПДIr сотудниками
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Учреждения.

3.7.17, Утвержление форм уведомлений субъекюв П{н и форм журналов,
необходимых в целях обеспечения безопасности ПДн.

3.7.18. Определецис ypoBlUl защищенностtl П,Щн при их обработке в ИСП,Щн в
соответствии с (Требованиями к защите ПДн при t ( обработке в информационных системах
персоIiаJIьных данныю), утвержденЕыми постановлением Правl{гельства Российской
Федерации от l ноября2012г.Nч l119 (uодготовка и )дверждение аюа оцр9д9J,I9ни,I уровюI
заrцищенности П,щн при их обработке в Испдн).

3.7.19. Определение типа угроЗ безопасности ПДн, акryаIьных мя
информационноЙ системы, с учетом оценки возмоr<ного вреда в соответствии с
нормативными прilвовыми аюами, пришIтыми во исполнение Федерального закоца <<о

ц9рсонаIьныХ данных)). Опреде.пение угроз безопасности fЦн в конкретцых условиях
функционирования ИСП{н фазработка моделей угроз безопасности П,Щн при их обработке
в ИСЛ,Щн).

З"7,20. Формирование техЕиrIеского зад rшI на разработку СЗП,Щн по результатам
предцроекгного обследования на oclloBe IiормативЕо-методических докум9нтов ФСТЭК
России и ФСБ РоссИИ с Jrчетом установленного уровIlя защищ9нIrости ПДн цри их обработке
в ИСПflн.

техtlическое задание на разработку СЗП[н должно содержать;

- обоснование разработки СЗПДн;

- исходные данЕые создаваемой (модернизируемой) испДIr в техЕическом,
программном, информаIшонном и организационном аспектах;

- уровень защищенности ГI!н при их обработке в ИСП[н;
- ссылку на нормативные докумеЕты, с учетом которьтх булет разрабатываться

СЗП,Щн, и лриниматься в экстtлуатацию ИСП.Щн;

- коЕкретизацию меропрпчтий и требований к СЗП,Щн;

- cocTttB и содержание рабm uо этапам разработки и внелрения СЗП,Щн;

- перечень предполагаемых к использоваIlию сертифицированных средств защиты
информации.

З.8. Этап 2. Проектирование СЗПДIr, закупка, установка, настройка и опытнм
эксплуатация необходимых средств защlrты информации.

3.8.1. Создание СЗП!н являет9я необходимым условием обеспечения
безопасности П.щн, в том случае, если существующие организационны9 и техцические меры
обеспечения безопасности Il9 соOтветствуют требованиям к обеспечению безопасности П,Щн

для соотвЕтств}lощего уровня защищенности Пflн при их обработке в ИСПДн и/или не
нейгрализуют всех угроз безопасности ПДЕ для данной ИСПДн.

3-8.2. Технические меры зацигы П[н предполагают использоваЕие программно-
аппаратIlыХ средств защиты информации, При обработке П.Щн о использовани9м средств
автоматизации применеЕие техниtlеских мер защиты явJIяется обязатеч,Iьным условием, а их
количество и степень защиты опредеJuIется в процессе предпроектного обследоваЕия
информационныХ ресурсов УчрежДения. Применение техническиХ мер должно быть
р9гламеЕIировано нормативIlым zlKToM Учреждепия.

З.8.З. Средства защrrы информации, применJIемые в ИСГI,Щн, в устаIlовлеЕном
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порядке прохомт процедуру оценюi соответствия, в(пючilя сертификацию на соответствие

цебованиям цо безопасности информации.

З.8.4. На стции проектирования и создания СЗПДЕ для ИС[IДн Учреждения

проводятся следующие меропршlтия:

- разработка технического проокга СЗПДн;

- приобретение (при необходимости), установка и настройка серийно выrryскаемых

технических средств обработм, передачи и хранения информации;

- разработка мероприятий по защите информации в соответствии с предъявJиемыми

требованиями;

-приобреrение, установка и настройка сертифицированных технических,

программных и программно-технических средств з ршы информачии, в том числе (при

необходимости) средств криптографической защrrы информации;

- реiшизацшI разрешительной системы доступа пользователей ИСПДн к

обрабатываемой в ИСПДн информацци;

- подгоIовка эксплуатационцой докумеЕтации на используемые средства защиты

информации;

- корректlФовка (дополноние) оргдшзациоЕно-распорядrгельной докумецтации в

части защlтгы информации.

3.9. Этап 3. Ввод ИСПДн с СЗПДц в промыцшешiую эксплуатацию.

3.9.1. На стадии ввода в ИспДЕ (сзпДн) осущ9ствляются:

- опытнаrl эксплуатация средств заIltиты информачии в комшIексе с другими

техЕическими и программными средствами в целях проверки их работоспособности в

сосгаве ИСII,Щн (при необходимости);

- приемо-сдаточные испытания средств защиты информации цо резул ьтатам опытной

эксплуатации (при цеобходимости);

- коЕтроль выполнения требований (возможно провед9ние даЕного KoHtpoJUI в виде

атгестации по цебованиям безопасности ПДн).

з.9.2. Кокц)оль за вь]полнением цасmящих требований оргализуетоя и проводитOя

УчреждеIrием (уполномочснным лицом) самосmятельно и (или) с приыIочением на

договорцой осЕове юридшlеских лиц и индиви,ryальных предпривимателей, имеющик

лицензшю на осуществление деятельности по технической защлпе конфиденциальной

информации. Указанный конц)одь проводится не реже 1 раза в З года в сроки, опрод9ляемые

Учрехлением (уполномоченным лицом).

4, ПРОВЕДЕНИЕ РАБОТ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ
ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Работы по обеспечецию безопасцости П,Щн проводятся в соответствии с Планом

мероприятий по защите персонадьных даЕЕых (ПРИЛОЖЕНИЕ Nэ 1). ВtтуценЕие проверки

режима обрабmки и защиты ПДц Учехдением проводятся в соответствии с Плдlом
в}Iутренних проверок режима обработки и защиты персональных данных (приложЕниЕ

]'lЪ 2). По результатам пров9дения вцутенн9й проверки аоставляется ОfчЕт о резупьтатах
пров9дения вн),тренней проверки режима обработки и защиты персоцальных данных в

ФГБДОУ (Детский сад общеразвиваlощего вида <<MocKBa> (IIРИЛОЖВНИЕ Ng 3).
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4.2. Контроль за проведецием работ по обеспеченшо безопасности П,Щн

осуществJIяет отвgrственный за организацию обработки ПдIr в виде методического

руководива, участrlrl в разработке требований по защит€ П,щн, организации работ по

выявJIению возмоr{ных KaH{uIoB )"течки информации, согласовtlния выбора срелсгв

вычислительной техники и связи, техЕиlIеских и программных средств зацц{ты, участиrI в

оцецке соответствия ИСП[н Учреждения требованиям безопасности П,Щн.

4.3. При необхолимости к проведецию работ по обеспеченлпо безопасности ПДц

мог}т привлекаться специ{шизировllнIlые органк}ации, имеющие лицеIвIдо ФСТЭК России

на осуществJIение деятельности по технической защите конфиденциа.ltьной информации.

4.4. В соответствии с fIостацовлением Правительства Российской Федерации

от 16 апреля 2012 г. ЛЪ 31З (Об },Iверждении Положения о лицензировании деятельIlости по

разработке, производству, распространеЕию шифрова.rьных (критпографических) сродств,

информачионных систем и т9лекоммуникационных систем, защищенных с использованием

шифрова,rьных (криптографических) средств, выполн9нию работ, оказанию услуг в области

шифрования информации, тсхЕцческому обслуживанию шифровальных

(криrпографическlл<) средств, информационных систем и т9лекоммуникационных систем,

защищенных с использоваци9м шифрова.ltьных (криггтографическlтх) средств (за

искJIючением случzuI, если техническое обслуживание шифровальных (кригпографичесrих)

средств, информационЕых систем и телекоммуникациоЕных систем, защищецных с

использованием шифровмьных (критпографических) средств, осуществJuIется дJIя

обеспечекия собственных Iryжд юридического пица и!|и индивидr'аJIьного

предпринимателя)>, при необходимости использоваЕIlrI при создании СЗП,Щн средств

криптографической защиты информации к проведеIrию работ по обеспечецию безопасности

ПДн Учреждецшо необходимо привдекать специализироваЕные организации, имеющие

лицензии ФСБ России на осуществлеIlие работ по распроотранению шифровыlьных

(криптографических) средств, предЕазЕачеЕных для защиты информации, не содержащей

сведеtlия, составJUIющиg государств9нную тайну, на осуществление технического

обслуживания шифрова,rьных (криrпографических) средств, на осущестыIенис работ по

оказациЮ услуг в обпастИ шифрованиЯ информации, не содержащих сведений,

составJUlющих государственную тайну.

5. ПОРЯДОК РЕЗЕРВНОГО КОПИРОВАНИЯ И ВОССТАНОВЛЕНИЯ
ИНФОРМАЦИИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ УЧРЕЖДЕНИЯ

5.1. Настоящий lrорядок определяет правIIJIа проведенIIJI резервного коцированIIJI

данных, обрабатываемых в ИСПДtr УчреждецбI.

5.2. ЦельЮ резервного копирования явля9тся предOтвращение пOтери информации

при сбоях оборудованIц, программною обеспечения, в критических и кризисных ситуациrIк

и т.д.

5.З. Р9зервному копированию подlежит информачлrя, обрабатываемая в ИСП,Щн

Учреждения,
5.4. В Учрежлению должна быгь реализоваЕа центраJIизованЕаJI система резервного

копированtц.
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5.5. Система резервного копирования должна обеспечивать производительность,

достlJточIrуЮ дш сохранеIrш{ информачиИ в усftlновлеЕные ороки и с заданной

периодичностью.
5.6. П9ред выполнецием проц9дур резервного копирования иJIи восатацовлециrI

информачии и ПО средств защиты необходимо провести проверку:

- доступности резервного носитеJIя, достаIочЕости свободного места в хранилище

для залиси или восстаковленшl данных;

- работоспособносги средств резервного коtlировани,l и восстановлеIIиJI;

- готовности информационных ресурсов к осуществлению их резервного
копирования или восстановленшl;

- завершения работы IIО и прочессов, способных повлиять Еа процесо создани,I иJIи

восст&новления копий.
5.7. Расписание проведенl]JI р9зервного копировацш1 определяЕгся Отвgrственцым,

5.8. Резорвное копирование проводится отвgrственным и регистрируется в Журнале

резервного копирования и восстановJ,Iения информачии (IIРИЛОЖЕНИЕ N, 4),

5.9. Перечонь информационных ресурсов, подлежащих резервIrому копированию,

Bpeit JI И Дата Создания копии, пометки об успешном/неуспешном заверlцении, а таюке, при

необходимости, комментарии Оtвgrственного заносятся в Журнал резервного копировани,I

и восстацовлениrI информации.
5.10.В случае выявлеIlия Еарушений Ответственному необходимо в кратчайши9

сроки устранить неисправности в сист9ме резервного копирования и восстltновить

рабоmспособносгь подсистем в ппатцый режим работы.
5.11.о выявпенцых попытках несанкциоцированного доступа к резервируемой

информации, а таюке иных Еарушениях информационной безопасносги, произошедIцих в

процессе резервного копировакиrI, ответственный сообщает руководству Учреждения

немедленно.
5.12, ответотвенный допжен контролировать проведение резервного коцировацIбI в

целях выполrrения требований по защите информации,

5.13.B слуlае обнаружения ошибки резервного копирования Ответствеццый

выполняет повторное копироваIlие иЕформации вручrryTо в максимально с)taтые сроки, не

нарушеr{ технологические процессы обработки информации пользователями Утеждени,I, в

журнал резервного копирования и восстановления информации з tосятся соответствующие

отм9тм,
5.14. Хранение резервных коций даЕных осуществJUIется на сменЕых Еосителях

информации (CD/DVD, внешние жесткие диски и т.п.), промаркированных отв9IствеЕцым

в соответствие с расписадием резервного копирования. Маркировка должна содержать

номер коции, дату ее созданI]LrI, наим9нование ИСПДц.
5.15. Иопользование носителей информачии при рез9рвном хранении должно

подчиIUrтъсЯ принциIry ротации носителей, при котором для заIIиси текущей копии

исtlользуетgя носитель с самой ранней датой создания предыдущей копии.

5.16. Срок хранонця резервIrых копий определяется Ответственным.
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5.17. очистка устаревших резервных копий из храЕилища должна производиться
Ответственным реryлярно по мере заполнекиJI выделенной области памяти или по
истечении предусмотренного срOка хранения.

5.18. Уда"rение резервных копий дlя повторного использования tlоситеJlrl
ивформаuии, либо оконtIательное удаJIение цроизводится Ответственным.

5 . 1 9. ОсtiоваЕием для инициироваЕIlя процед}ры воссmновлениrl служит полная иJIи
частlд{ная )драта информации вследствие сбоев оборудованIlJl, профаммного обеспечения,
в критическлtх и кризисных ситуацшrх. Восстановление данных производится
отвgгственным.

5.20. Восотановление уцаченных данных производится из резервной копии,
обеспечивающей минимаJIьную потерю даЕных, содержащихся в информационцом ресурсе.

5 .2 l . В зависимости от характера и }poBlur поврежденIzJI информационных ресурсов,
Отвgгственцый восстанаь,rиваgт либо весь архив копши данных, либо отдельцыо потерянцые
части или технические средства из соответствующих хранилищ.

5.22.После завершения процесса восстановлениrI Ответственным проверяется
целостность информационЕых рес}рсов и корректцая работа техническла< средсгв
информационных систем! Talкxс заполняются соответствующие цоля в ЖурцаJIе резервного
копировациrr и восстановления информацши.

6. РЕШЕНИЕ ВОПРОСОВ ОБЕСПЕЧЕНИrI БЕЗОПАСНОСТИ
ПЕРСОЦАЛЬНЫХ ДАНIlЫХ В ДИНАМИКЕ ИЗМЕНЕНИЯ

ОБСТАНОВКИ И КОНТРОЛЯ ЭФФЕКТИВЦОСТИ ЗАЩИТЫ
6.1. Модернизация СЗПДн шя функuионирующих ИСПДн УчреждеЕия долхна

осуществлятъся в случае:

- изм9нония состава иJIи струкц?ы ИСП,Щн tтtи т9хниtl9ских особенностей ее

пocTpoeнlrrl (изменения состава или стукryры программного обеспечеЕия, технических
средств обработки ПДtL топологиrl ИСПДtr);

- цзменеЕиrI cocтllBa угроз безопасности ПДн в ИСПДц;

- измецеIrи.,l уровня защищенности П,Щн при их обработке в ИСПДн;
- прочик случ:uх, по решевию Учреждения.
6.2. В целях опредепения необходимости доработки (модернизации) СЗП[н не реже

одlого раза в год отв9тственIlым за оргацизацию обработки П,Щн долхна rrроводиться
проверка состава и струкryры ИСПДн, состава угроз безопасности ПДн в ИСПДн и уровня
защищецIiости tЦн при их обработке в ИСП,Щн, соблюдения условий использоваЕшI
средств защиБI информации, предусмотренных эксплуатациоrtной и техниtlеской

докуменгацией. Резупьтаты проверки оформляются актом проверки и )"тверждаются
руководlтrелем Учреждения.

б.3. Анализ инцидеЕтов безопасности П.Щн и сосrавление закпючений в
обязательном порядке должно проводиться в сJryчае выявления след,тощих факгов:

- несоблюдение условий хрlrнения носlделей ПДtr;

- использоваЕие средств защrlгы информации, которые мог}т привести к наруцению
задацного уровlrя безопасности (конфиденциальность/ целоспrооть/досryпвость) П,Щн или
другим ЕарушеншIм, цриводящим к снюкеЕию уровшt защищенности ПДЕ;
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-нарушение заданного ypoBlxl безопаснооти ПДн (конфиденчиальнооть/

цатостность/доступноgгь).


